Manuel de |'utilisateur

Licence

Etapes de découverte
Avis

Options - Général
Options - Découverte
Options - Web

Options - Trafic
Options - Notification
Options - Moniteur Ping
Importer Exporter
Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de l'icébne

Contrat de licence LanTopolLog 2

Le copyright de LanTopoLog 2 appartient a Yuriy Volokitin.

Ce Logiciel est un shareware.

Utilisez et/ou distribuez-le selon les termes de la licence LanTopolLog 2.
Votre utilisation de ce Logiciel indique votre acceptation de cette licence
accord et garantie.

LICENCE

Vous etes autorise a utiliser la version de demonstration du Logiciel pour une duree illimitee.
Lorsque vous achetez LanTopolLog, vous recevrez un fichier de cle de licence

qui convertira la demo en version complete.

La cle de licence est liee aux switches que vous selectionnez au cours de

processus d'inscription. Vous pouvez selectionner jusqu'a trois switches pour obtenir une licence.
Au moins I'un d'entre eux doit toujours etre present sur la carte LanTopoLog,

sinon, votre copie de LanTopolLog n'est pas consideree comme enregistree.

La licence ne peut pas étre renouvelée et vous ne pouvez pas ajouter de nouveaux switches a la licence,
méme si vous sélectionnez initialement un seul switch pour la licence.

Autrement dit, si tous les switches enregistrés sont remplacés a I'avenir,

vous devrez alors acheter a nouveau une nouvelle licence.

Evidemment, la licence durera plus longtemps si vous y liez 3 switches et non 1.

Seuls les switches gérés peuvent étre sélectionnés pour la liaison de licence.

Le nombre d'autres switches n'est pas limité.

Vous n'avez besoin que d'une seule licence pour le reseau local avec jusqu'a 10000 switches geres.
Une licence vous permet d'executer LanTopolLog sur plusieurs ordinateurs simultanement.

Tous les droits non expressement accordes ici sont reserves par Yuriy Volokitin.

Restrictions

Vous ne pouvez pas emuler, louer, louer, vendre, modifier, decompiler, desassembler,
ingenieur inverse. Toute utilisation non autorisee de ce type entraine

resiliation immediate et automatique de cette licence.

Avertissement de la garantie

Ce Logiciel est fourni "TEL QUEL" et sans aucune garantie,
expresse, implicite ou autre.

Tout le risque lie a I'utilisation ou aux performances du Logiciel
reste avec toi.

Distribution
La version de demonstration LanTopolLog 2 peut etre distribuee librement,

pourvu que le package de distribution ne soit pas modifie et que le formulaire un paquet complet lorsqu'il est distribue.

Cette licence doit etre incluse avec toutes les copies du Logiciel,

et ne peut pas etre modifie a partir de son format d'origine tel que cree par
le concedant.

Toutes les mises a jour du LanTopolLog 2 sont gratuites.

Sivous n'etes pas d'accord avec les conditions du present permis

Note: Il n'y a pas de licence de technicien spéciale de LanTopolLog qui serait valide sur plusieurs réseaux.



Manuel de ['utilisat E .
nuet de Tutlisateur Etapes de découverte

Licen . . i . . .
cence Pour effectuer la découverte de la topologie du réseau, suivez les instructions

Etapes de découverte des onglets "Etape 1", "Etape 2", "Etape 3".

Avis Etape 1
Options - Géneral Etape 1 ‘ Etape 2 ‘ Etape 3 l MNavigateur reseau |
OpFitETs = [BESLIED Decouverte des commutateurs
Options - Web 1. Specifier les plages d'adresses IP pour la decouverte du commutateu
Options - Trafic | IP Address Range | Commu... | S._. IP address
. - 172.16.11.% public v2e 172.16.11.3
OpthﬂS - Notification D 172.20.250-254 * REEEERREEE 50 1;3121 :]]g
Options - Moniteur Ping [] 192.168.0.7 public  v2c TR
Importer Exporter 1;3121 1?[}
Limites de la démo 172.16.11.11
. o \ 172.16.11.12
Comment obtenir une clé de licence 172.16.11.13
172.16.11.14
Mise a jour du programme. +) &3 * 172.16.11.15
Déplacement des données.
P Siune case a cocher est cochee, 1;3121 H?
Légende de l'icone les plages IP non cochees seront 1?2'15'1 1-18
ignorees pendant I'analyse 172 16.11 10
. 172.16.11.20
2. Decouvrir les commutateurs 172 16.11.21
] . 172.16.11.22
[ Detecter tout peripherique SNMP (AP...) 172 16.11.23
172.16.11.24
Executer la decouverte 172.16.11.25
172.16.11.26
172.16.11.27

1. Spécifiez les plages d'adresses IP pour la détection de switch.

Par exemple: 192.168.0.* 192.168.0.100-200 172.16.200-255.*

Définir les parameétres d'accés SNMP pour chaque plage

("read community string" or user/password dans le cas de SNMPv3).

Pour dupliquer la plage, sélectionnez cette plage et cliquez sur le bouton "Add the range".

Vous pouvez ajouter un appareil a la carte méme s'il ne prend pas en charge SNMP.

Pour cela, au lieu de la plage IP, entrez I'adresse IP de cet appareil avec un "+" en premiéere position.
Exemple : +192.168.0.1 Entrez également n'importe quel nom dans le champ "community string".
Pour exclure un appareil d'une analyse, ajoutez une nouvelle plage IP et entrez I'adresse IP

de cet appareil avec un "-" en premiére position. Exemple : -192.168.0.99

Vous pouvez saisir n'importe quel commentaire dans le champ de la champ "community string".

2. Découvrir les switches

Cliquez sur "Executer la decouverte”

Les switches découverts seront ajoutés a la liste des périphériques SNMP (voir le tableau a droite).

Activez I'option "Detecter tout peripherique SNMP (AP...)" pour découvrir tout périphérique

prenant en charge SNMP (sauf Windows, Linux et imprimantes).

Si certains de vos switches ne sont pas détectés, testez I'acces SNMP a ces switches

avec tout autre utilitaire SNMP. Par exemple https://www.paessler.com/tools/snmptester (voir capture d'écran)

’EJ Paessler SNMP Tester 5.2.3

File Help
1. Set SNMP Settings Sl
Local IP: |192.168.0.40 v] [|Repeat every 5 \Zemds
Device IP/Port: 92.168.0.2 161 [ @vd OV6 | oo New Test e
- o = Paessler SNMP Tester 5.2.3 Computername: VUM7 Interface: 192.168.0.40
SNMP Version: SNMP V2 ) ¥ 13.09.2018 14:38:22 (2 ms) : Device: 192.168.0.2
. 13.09.2018 14:38:22 (4 ms) : SNMP V2¢
ZLLLILTL Y 13.09.2018 14:38:22 (6 ms) : Custom OID 1.3.6.1.2.1.1.1.0
MD5 SHA 13.09.2018 14:38:22 (13 ms) : SNMP Datatype: ASN_OCTET_STR
13.09.2018 14:38:22 (15 ms) : ——
13.09.2018 14:38:22 (17 ms) :fglue: D-Link DES-3026 Fast Ethernet Switch
13.09.2018 14:38:22 (20 ms) : Done
DES AES
Context:
Timeout: 1 ‘E
Advanced Settings
[] Force 32bit [ "Slow™ Tweak
[] Single Get [ signed

[ Hide SNMP Datatype from Walk

Read As: lgmng v

2. Select Request Type

") Read Device Uptime
() 32bit Traffic Counter: 1

A
() 64bit Traffic Counter: 1 4

") Sean Interfaces

(@) Custom OID:

Etape 2

1. Cliquez sur "Collecter les données SNMP"

Attendez que le processus soit terminé.

Dans le cas de SNMPv3:

Les switches Cisco ne sont généralement pas configurés pour la lecture de toutes

les informations Bridge-MIB sur une base par VLAN lors de I'utilisation de SNMPV3.
Dans ce cas, vous devez configurer un contexte SNMPv3 comme décrit ici:
http://www.switchportmapper.com/support-mapping-a-cisco-switch-using-snmpv3.htm


https://www.paessler.com/tools/snmptester
http://www.switchportmapper.com/support-mapping-a-cisco-switch-using-snmpv3.htm

Etape 3

1. Cliquez sur "Découvrir la topologie"

Comparez la topologie découverte a la topologie réelle.

Si nécessaire, utilisez votre propre liste de connexions pour corriger la topologie découverte.
(Options - Découverte - Modifier la table de connexion)

Moadifiez la table de connexion et cliquez a nouveau sur "Découvrir la topologie”.

2. Cliquez sur "Appliquer la nouvelle topologie" pour enregistrer la nouvelle topologie.

La topologie découverte est affichée dans I'onglet "Navigateur réseau"”.

Par la suite, il devient parfois nécessaire d'apporter des modifications au schéma du réseau.

Avec un petit changement de topologie, il n'est pas nécessaire de répéter le cycle d'interrogation
de tous switches, ce qui peut prendre beaucoup de temps dans un grand réseau.

Par exemple, vous pouvez rapidement ajouter un nouveau switch a la carte.

Pour ce faire, ajoutez un nouveau switch a la table a I'étape 1

Repérez ensuite sur la carte l'interrupteur auquel ce nouvel interrupteur est connecte,

et dans son menu d'outils sélectionnez I'élément "Ajouter de nouveaux switches ici" ou

"Decouvrez seulement la partie de la carte qui se trouve derriere ce switch"

Si vous ne savez pas ou le nouveau switch est connecté, sélectionnez n'importe quel switch sur

la carte, de préférence le dernier de la branche et sélectionnez cet élément de menu. Dans ce cas,
vous pouvez déplacer le nouveau switch a 'emplacement souhaité a I'aide de I'éditeur de topologie,
ou cela se produira automatiquement lors de la prochaine reconstruction compléte de la carte (étapes 2,3).

Editeur de topologie
Utilisez I'éditeur de topologie (menu - Service - Modifier la topologie) pour corriger la carte.

Par exemple, I'éditeur de topologie permet de créer un routeur comme noeud racine.
Les captures d'écran ci-dessous vous aideront.
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Avis

L'algorithme utilisé pour détecter la topologie du réseau n'est pas 100 % fiable pour mapper
I'ensemble du réseau et certaines connexions peuvent ne pas étre découvertes (étiquetées comme xx).

Certaines recommandations peuvent réduire le nombre de connexions inconnues:

- augmenter la durée pendant laquelle le switch conserve les adresses MAC dynamiques en mémoire

- exécuter le processus de détection lorsque la majorité des ordinateurs sont actifs
- essayez d'affecter un autre switch en tant que noeud racine dans I'arborescence
de cartes en cochant sa case a I'étape 2

- activer LLDP (CDP) sur les switches

- utiliser votre propre liste de connexions pour corriger la topologie découverte
(Options - Découverte - Modifier la table de connexion).

Quelques interprétations des données:

"% 09:03 ASB1DA3EE1CO 192.168.0.8 c2960 1
IDDHI
fa@/2-—— Fa@,/2
| N ®e3Mar GAEO70616356 192.168.0.45
| h_®23:13yeP1D6@65BE35 192.168.0.100  vumhl WORKGROUP
| h.®25Feb @E9SD1EBEDDB
| hCJe9:03 CCSD4E4BBS9E 192.168.9.1 KEENETIC
| hJeg:03 FB79596C9E81 192.168.8.35 vum? WORKGROUP

03Mar - date du dernier ping réussi.

25Feb - si l'adresse IP n'est pas résolue, il s'agit de la date de détection SNMP.
09:03 - heure du dernier ping réussi (aujourd'hui).

23:13y - heure du dernier ping réussi (hier).

Le programme met a jour les adresses IP et les noms d'héte toutes les N heures

DH TECHNOLOGY
ASUSTek COMPUTER INC.

Zyxel Communications Corporati
ASUSTek COMPUTER INC.

N est défini dans les options (Options - Découverte - Exécuter la détection d'ordinateur toutes les N heures).
Le domaine (WORKGROUP) et le nom de connexion (vum7\vum) peuvent étre déterminés par WMI

ou peut étre importé a partir du fichier de résultats d'analyse Advanced IP Scanner
Le fabricant (ASUSTEek..., Zyxel...) est déterminé par I'adresse MAC.

Le chiffre le plus a droite (0) est le temps de réponse ping en millisecondes.

vum7,/vum


https://www.advanced-ip-scanner.com/
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Options - Général

Options d'affichage de la carte

Vous pouvez activer les options suivantes:
- Afficher sysLocation du switch

- Afficher le port ifDescription

- Afficher le fabricant du périphérique

- Afficher sysDescription du switch

- Afficher le VLAN

- Afficher le port ifName

- Afficher le port ifAlias

- Taille de la police

Couleurs de la carte:

- Couleur de fond
- Couleur du graphique

Options
Options d'affichage de la carte
Generales =»
[+ Show switch sysLocation
[ Show switch sysDescription
Decouverte
v Afficher le VLAN
[v Montrer le fabricant de I'appareil
Web
Trafic
Couleurs de la carte
Notific ation Couleur de fond

Couleur du graphique

Moniteur Ping

OK

B EOR =5c

[ Show port fDescription

[¥ Show port ifAlias

Taille de la police ’W pX

Modifier
Couleurs par defaut
Modifier

Annuler
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Options - Découverte

Executer la detection d'ordinateur toutes les |3 heure(s)
Generales [v Avertir lorsqu'une nouvelle adresse MAC est decouverte

Supprimer l'ordinateur s'il n'est pas detecte dansles |90 jours

Decouverte =»
Inventaire VWMI
[v Activer l'inventaire WM Ajouter WMI Query
Web
Domain\User: Password:
— - Si elles ne sont pas remplies, les requetes WMI utilisent votre identifiant utilisateur actuel
rafic
Notification
[v Utilisez la table de connexion de commutateur Modifier la table de connexion
SETELT D 8 ﬁ Nombre de threads pour l'interrogation SNMP

[v Avertir en cas de modification de la topologie Spanning Tree

OK Annuler

Options E=RIECR >~

Définissez ces options pour découvrir de nouveaux ordinateurs et d'autres périphériques d'extrémite.

Planifiez le processus de découverte. Vous pouvez saisir une valeur inférieure a 1 heure: 0.1 0.2 ... 0.9

Vous pouvez également exécuter la découverte immédiatement (menu - Action - Rafraichir la liste des ordinateurs).
Ce processus découvre les adresses MAC, résout I'adresse MAC en adresse IP et

identifie le switch/port auquel I'appareil est connecté.

Pendant le processus de détection, le programme récupére la table d'adresses MAC

a partir d'un switch via SNMP.

Si l'adresse MAC de I'ordinateur est absente de la table du switch

le programme ne peut alors pas déterminer I'emplacement approprié de cet ordinateur

et le déplacer vers le "Pseudo device as temporary location".

Le programme utilise OID SNMP 1.3.6.1.2.1.17.4.3.1.2 et 1.3.6.1.2.1.17.7.1.2.2.1.2 pour obtenir

la table d'adresses MAC du pont. Si le switch ne prend pas en charge ces OID

le programme ne peut pas localiser les périphériques connectés a ce switch.

Le processus de résolution des noms d'ordinateurs s'exécute toutes les 2 heures, quel que soit le calendrier.

Activez I'option "Activer l'inventaire WMI" pour collecter les données WMI des ordinateurs distants.
Les requétes WM utilisent les informations d'identification de I'utilisateur actuel.

Toutefois, vous pouvez spécifier d'autres informations d'identification

lors de l'interrogation d'ordinateurs distants.

Outre les requétes WMI prédéfinies, vous pouvez ajouter vos propres requétes WMI.

Sur cette page d'options, vous pouvez définir manuellement des connexions entre les switches
(bouton "Modifier la table de connexion")

Utilisez cette option si certaines connexions ne sont pas détectées correctement ou restent inconnues
(libellé xx). Par exemple, dans ce tableau:

192.168.0.1 port 12 - 192.168.0.2 port 50

192.168.0.3 port ge-1/0/2 - 192.168.0.4 port Gi1/0/10

Le switch situé plus haut dans I'arborescence doit se trouver a gauche du caractéere '-'.

Si vous activez I'option "Avertir en cas de modification de la topologie Spanning Tree"
I'administrateur sera averti lorsque la topologie STP sera modifiee
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Options - Web

LanTopoLog ne peut pas agir en tant que serveur Web.
Pour publier la carte, LanTopoLog utilise n'importe quel serveur Web externe.

4. Copiez le fichier ltsearch.cgi dans le repertoire de script du serveur Web

Moniteur Ping et entrez 'adresse HTTP pour le ltsearch cgi

http:/localhost/cgi-binflitsearch.cgi Test CGlI

Adresse HTTP pour la carte LanTopoLog: http://=web server name=/iti/nettop_htm(php)

OK Annuler

=N B =

Options
Vous pouvez utiliser n'importe quel serveur Web pour partager la carte avec d'autres.
[+ Enregistrer les fichiers de la carte dans le dossier Web
Generales
@ Enregistrer sous htm " Enregistrer sous php
Decouverte 1. Entrez le chemin d'acces ou les fichiers htm/php doivent etre enregistres
Peut etre le chemin du reseau (p. ex_, Y\server\sharename)
C-\Apache24\htdocs it =l
Web =»
2. Chemin d'acces local au dossier Web LanTopolog sur le serveur Web.
Entrez le meme chemin que ci-dessus si LanTopolog et le serveur Web resident sur la meme machine.
e C\Apache24'\htdocs'itl
3. Entrez I'adresse Web du dossier LanTopolog (p. ex., http://<web server name=/Itl)
Motification http-/flocalhost/ltl Testez 'URL

Activez I'option "Enregistrer les fichiers de la carte dans le dossier Web" pour mettre
a jour en continu les pages Web LanTopolLog et sélectionnez I'extension de fichier (htm ou php)

Dans le champ 1 entrez le chemin d'acces ou les fichiers LanTopolLog htm/php doivent étre enregistrés.
Il peut s'agir d'un chemin réseau (par exemple, \\server\sharename)

Dans le champ 2 entrez le chemin d'accés local correspondant a I'adresse Web du dossier
LanTopoLog sur la machine serveur Web. Si LanTopolLog et le serveur Web résident sur
la méme machine, entrez le méme chemin que dans le champ 1.

Dans le champ 3 entrez I'adresse Web du dossier LanTopolLog. Par exemple http://web_server_namel/t|

Dans le champ 4 entrez I'adresse HTTP pour ltsearch.cgi

Pour activer la fonction de recherche, vous devez configurer la prise en charge CGl sur votre serveur Web.

Pour plus d'informations, consultez la documentation de votre serveur Web.
Copiez le fichier ltsearch.cgi dans le répertoire désigné pour les scripts CGl sur votre serveur Web.
Pour le serveur Web Linux, téléchargez Itsearch.cgi ici: https://www.lantopolog.com/linux/ltsearch.zip

Voici les valeurs types pour Apache Web Server:
1. C:\Apache24\htdocs\Itl

2. C:\Apache24\htdocs\Il

3. http://web_server_namel/ltl

4. http://lweb_server_name/cgi-bin/ltsearch.cgi

Voici les valeurs types pour Microsoft IIS Web Server:
1. c:\inetpub\wwwroot\Itl

2. c:\inetpub\wwwroot\ltl

3. http://lweb_server_name/ltl

4. http://web_server_name/scripts/ltsearch.cgi

Les valeurs suivantes sont typiques pour le serveur Web Linux:
1. \linux_machine\share_name_for _ltl

2. Ivar/www/html/It]

3. http://web_server_namel/ltl

4. http://web_server_name/cgi-bin/ltsearch.cgi

Adresse HTTP de la carte LanTopoLog: http://web_server_name/Itl/nettop.htm(php)

Vous pouvez restreindre I'accés aux pages Web LanTopolLog a l'aide de PHP.
Pour cela, vous devez ajouter un code php personnalisé aux fichiers php LanTopolLog.
Pour plus d'informations, consultez le fichier ..\LanTopoLog2\Import\rename_add_php.txt

Contréle a distance via un navigateur Web

Un navigateur Web vous permet d'effectuer toutes les étapes de découverte a distance.
Pour cela dans le champ de recherche, saisissez les commandes suivantes :

<step1> - L'analogue du bouton "Executer la decouverte" dans la version GUI

<step2> - L'analogue du bouton "Collecter les donnees SNMP" dans la version GUI
<step3> - L'analogue du bouton "Decouvrir la topologie" dans la version GUI

<step4> - L'analogue du bouton "Appliquer la nouvelle topologie" dans la version GUI
Cliquez ensuite sur le bouton "Rechercher”.

Vous devez attendre la fin de la commande précédente (message <end> dans le journal).
Sinon, vous recevrez le message "Busy. Try later."

Vous pouvez voir le résultat de I'exécution de la commande dans le journal.

Des commandes comme celle-ci sont également possibles :

<step1234> - Toutes les étapes en une seule commande

<step1234 192.168.0.100> - "Decouvrez seulement la partie de la carte qui se trouve derriere ce switch"
<step123> - Vous pouvez vérifier la nouvelle carte avant "Appliquer la nouvelle topologie"
Autres commandes utiles :

<stop> - L'analogue du bouton "Arreter" dans la version GUI

<clear alarm> - L'analogue du bouton "Effacer les alarmes" dans la version GUI

<clear new> - L'analogue du bouton "Enlever marque" dans la version graphique



https://www.lantopolog.com/linux/ltsearch.zip

<get fdb> - L'analogue de I'élément de menu "Rafraichir la liste des ordinateurs" dans la version GUI
Aprés avoir cliqué sur le bouton "Rechercher”, le script de recherche crée le fichier cmd.txt

dans le dossier que vous avez spécifié dans l'option Web (élément 2).

La premiére ligne de ce fichier contient la commande que vous entrez.

LanTopoLog lit ce fichier et exécute la commande.

Si ce fichier n'est pas créé, cela signifie trés probablement que le script Itsearch.cgi

n'a pas l'autorisation d'écriture sur ce dossier.

Par exemple, dans le cas du serveur Web IIS, vous devez donner une autorisation d'écriture

dans ce dossier pour I'utilisateur IUSR. Vous devez décider par vous-méme a quel point c'est sar.
Vous pouvez également créer vous-méme le fichier ANSI cmd.txt et le copier dans ce dossier.
Une fois la commande terminée, LanTopoLog supprime le fichier cmd.txt.
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nuel de I'utilisateur Options - Trafic

Licence

Options E=R/Eol =%~

Etapes de découverte

Avis [v Activer le Moniteur de trafic

Options - Général Generales Moniteur de trafic (bande passante)

Options - Découverte
[v  Avertir lorsque le seuil est depasse:

Options - Web
Decouverte Seuil moyen d'utilisation de la bande passante ’W % dans les 10 minutes
Options - Trafic
Options - Notification
Web

Options - Moniteur Ping
Surveillance des erreurs de paquet
Importer Exporter
[v Avertir lorsque le seuil est depasse:

Limites de la démo LiE o

The number of packets error exceeds 05 % du nombre total de paquets
Comment obtenir une clé de licence

Le nombre de paquets mis au rebut est superieur a 05 % du nombre total de paguets
Mise a jour du programme. Notification
Déplacement des données.
Légende de l'icébne

Moniteur Ping Graphigue a barres du trafic

(@ Afficher les graphiques des dernieres 2 heures

(" Afficher les graphiques des dernieres 48 heures

OK Annuler

Moniteur de trafic (bande passante)

Les diagrammes de trafic montrent I'utilisation de la bande passante de chaque port au cours de la derniere heure.
La valeur de I'échelle de I'axe Y est la vitesse du port:

100M correspondre a 100Mbps

1G correspondre a 1Gbps

etc.

Si le trafic entrant et sortant total sur le port dépasse cette valeur,

If the total incoming and outgoing traffic on the port exceeds this value,

I'échelle peut alors étre modifieée en 200M, 2G, etc.

Définissez le seuil de la valeur d'utilisation de la bande passante et l'intervalle

de temps pendant lequel cette valeur est calculée en moyenne.

Si la valeur moyenne dépasse le seuil spécifie,

puis il sera enregistré dans le journal des événements LanTopolog, et si l'option
"Avertir lorsque le seuil est dépassé" est activée, les administrateurs en sont informés.

Surveillance des erreurs de paquets
Analyse des compteurs iflnErrors, ifinDiscards, ifOutErrors, ifOutDiscards.

Les alertes sont envoyées lorsque le pourcentage de paquets non valides
ou ignorés dépasse les seuils spécifiés.
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Licence

Options E=REol =%~

Notification d'alarme

Etapes de découverte

Avis

Options - Général Generales [+ Jouer du son |C:\wav‘srec.wav ﬂ

. , [ Executer le programme/script C:\tools\snmpTrapGen.exe -r-192.168.0.35 t0:.1.36.1.21.1.4. (]
Options - Découverte prog P | pirap J

Options - Web DeErrETE [+ Envoyer un e-mail a |address1@gmaiILom,addressZ@gmail_com

. ) [ Notifier via Telegram. Pour cela, creez un Telegram Bot.
Options - Trafic : ’ :

. e [ Envoyer au serveur Syslog
Options - Notification Web Test de notification

Options - Moniteur Ping
Options d'envoi d'email

SMTP Server: |smtp_gmai|.com Port: |587 [¥ TLS/SSL

Importer Exporter Trafic

Limites de la démo

From: from@gmail.com

SMTP user: |fr0m@gmai|.c0m Password: [

Comment obtenir une clé de licence Notification =

Mise a jour du programme.
Déplacement des données.

Maniteur Ping

Légende de l'icébne Telegram Bot Syslog server

Chat ID: |1234567890 Token: [Fresssssssssi IP: 192.168.0.250 Port: |514

OK Annuler

Notification d'alarme

Choisissez la méthode de notification d'alarme (lire le son, exécuter le programme/script, envoyer un e-mail).

Options de messagerie

Vous pouvez spécifier plusieurs adresses de messagerie.

Définissez les paramétres de votre serveur SMTP pour la notification d'alarme par e-mail.
Un probléeme courant est que le courrier n'est pas envoyé.

C'est parce que certains serveurs SMTP nécessitent un mot de passe d'application.

Par exemple, pour Gmail, voir https://support.google.com/accounts/answer/185833?hl=fr
Ceci s'applique également a MS Office Mail

Notification par Telegram

Créez d'abord un Telegram Bot

Voici un lien utile: sendpulse.com/knowledge-base

De cette fagon, vous obtiendrez un Telegram Bot Token

Ensuite, vous devez trouver votre Telegram Chat ID

Dans l'application Telegram, recherchez @RawDataBot

Sélectionnez ensuite "RawDataBot" dans les résultats de la recherche.

Appuyez sur le bouton "Start". En conséquence, vous pouvez voir Chat ID

Entrez Chat ID et Bot Token dans la fenétre Options

Veérifiez ensuite si la commande cURL est installée sur votre systéme.

Pour cela, exécutez curl.exe a partir de la ligne de commande.

Sila commande n'est pas trouvée, téléchargez I'application cURL a partir d'ici: curl.se
Extrayez deux fichiers du fichier zip : curl.exe et curl-ca-bundle.crt

et copiez ces fichiers dans le dossier "C:\Program Files (x86)\LanTopoLog2\Script\Curl"
En cas de version portable copiez dans le dossier "portable LanTopoLog\Script\Curl"

Notification sonore dans la page Web

Si vous surveillez votre réseau via un navigateur Web, vous pouvez également recevoir une
notification de son de la part de It. Pour cela, dans la fenétre Options Web LanTopolLog,

sélectionnez I'option "Enregistrer sous php".

Les cookies et I'audio a lecture automatique doivent également étre activés dans votre navigateur Web.



https://sendpulse.com/knowledge-base/chatbot/create-telegram-chatbot
https://curl.se/windows/
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Etapes de découverte
Avis

Options - Général

Options - Découverte
Options - Web

Options - Trafic

Options - Notification
Options - Moniteur Ping
Importer Exporter

Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de l'icébne

Options - Moniteur Ping

Le moniteur Ping vérifie si les hotes sont actifs et en informe lorsque le ping échoue.

Options

Generales

Decouverte

Web

Trafic

Notification

Moniteur Ping =

Liste des hotes surveilles

Intervalle de temps entre deux verifications consecutives d'un objet surveille ’3_

Nombre de tentatives de ping avant de marquer un appareil comme "down"
Ping Timeout 1000 ﬁ ms

[v Avertir en cas d'echec du ping

OK Annuler

Cliquez sur le bouton "Liste des hotes surveillés" pour modifier la liste des hétes surveillés.
Définir l'intervalle de temps entre deux vérifications consécutives d'un objet surveillé
et nombre de tentatives de ping avant de marquer un périphérique comme "down".

Si nécessaire, activez I'option "Avertir en cas d'échec du ping".
Définissez les options de notification dans I'onglet "Notification".

Les switches ne sont pas affichés dans la liste des hotes surveillés,

mais Moniteur Ping les vérifie également.

Dans certains cas, il est souhaitable d'arréter la notification pour certains switches.
Ajouter des adresses IP pour ces switches dans la liste des hétes surveillés

et placez un caractére

avant 'adresse (exemple: -192.168.0.1).

7

minutes

=N B =
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nuel de ['utilisateur Importer Exporter

Licence Importer IP, Hostname

Etapes de découverte

Import Export E@

Avis

Options - Général Utilisez I'importation pour I'adresse IP et le nom d'hote qui ne sont pas resolus automatiquement.

Options - Découverte - 'Lﬂpotfter -
. ol el Chemin du fichier d'importation (Le delimiteur de fichier CSV est un point-virgule ™" ou une virgule "").
Options - Web
CAlmportiip_name.csv ﬂ
Options - Trafic
Importer CSV
Options - Notification Le fichier dimportation peut etre cree par Nmap (avec I'option -oN)
. . . ou par Advanced IP Scanner (enregistrer la sortie en tant que fichier delimite par un tabulation CSV
Options - Moniteur Ping P (enreg a P )
Exporter vers CSV
Importer Exporter p et
Limites de la démo MAC IP address Hostname Domain User
5CB901FAZ99E 192.168.0.43 hp2 WORKGROUP
Comment obtenir une clé de licence Exporter vers PDF FOT9596CIES1 192.168.0.40  wum7 vum7wum
50AFT318F2EA 192.168.0.38 lenovo

Mise éjOUI’ du programme. 24000B0010D4 192.168.0.33 STLINUX

Déplacement des données.

. VoA Exporter vers Draw.io
Légende de l'icébne :

Executer l'importation

[v" Executer I'mportation toutes les |3 heure(s)

OK Annuler

Si toutes les adresses IP et les noms d'héte ne sont pas résolus automatiquement,

utilisez alors l'importation a partir du fichier MAC-IP-Hostname.

Pour ajouter des adresses IP d'ordinateur et des noms d'héte a la topologie réseau,

une carte doit effectuer la procédure d'importation

(menu - Fichier - Importer - Importer IP, Hostname).

Les champs de données doivent étre séparés par le séparateur de champs (";" ou",").

Le fichier doit étre ANSI. Exemple de ligne de fichier CSV:

FO7BCB410B9F;192.168.0.39;hostname

FO-7B-CB-41-0B-9F;192.168.0.39;hostname

FO0:7B:CB:41:0B:9F;192.168.0.39;hostname

Le fichier d'importation peut étre créé avec Nmap (utilisez I'option -oN pour enregistrer le résultat de I'analyse Nmap)
ou avec Advanced IP Scanner (enregistrer le résultat de I'analyse sous forme de fichier CSV délimité par des tabulations).
Le domaine (groupe de travail) et le nom d'utilisateur peuvent également étre importés

a partir du fichier de résultats d'analyse "Advanced IP Scanner".

Importation de données personnalisées

Import Export E@

Importer Chemin du fichier d'impartation
IP, Hostname
’ Chimporticustom.csv ﬂ

Definir la largeur de colonne souhaitee

Importer CSV =»

15 | 15 | 15 10 10 10 10
001DG0G5BE3S  namel departmentt buildingl  room?
40000BOOBOEE  name2 department2 buildingZ  room2
40000B00BA15  namel department3 building3  rooma3
S5CBY901FAZ99E  named departmentd buildingd  room4

BiLILETIEE S5 CCSD4E4BB5.. names departments  buildings  rooms
< T P

ErTiEuEEELE Executer l'importation

Exporter vers Draw.io ] )
[v Executer limportation toutes les |T heure(s)

[v Effacer les anciennes donnees pour les adresses MAC absentes du fichier d'importation

OK Annuler

Pour ajouter des données personnalisées a la carte réseau, effectuez la procédure d'importation
(menu - Fichier - Importer - Importer CSV).

Le fichier CSV doit contenir une colonne mappée a I'adresse MAC.

Pour chaque colonne, vous pouvez définir la largeur a afficher sur la carte du réseau.

Pour masquer l'affichage de certaines colonnes, définissez la largeur de colonne sur 0.

Exporter


https://nmap.org/
https://www.advanced-ip-scanner.com/

A import Export E=H How ==

Entrez le chemin d'acces au fichier d'exportation

Liste des ordinateurs

Importer
IF, Hostname |C:\exp0rt'ac0mp|i5t_c5v ﬂ S
Liste de commutateurs
Importer CSV |C-\exportisw_list.csv ﬂ e
Les connexions entre les commutateurs
g ol
Exporter vers CSV - |C.\exp0rt'«sw_c0nn_csv J A
Liste des ports
Clexport\port_list.csv | S
Exporter vers PDF | ol J A

Liste VLAN

|C:'\exp0rt'\\.rlan_list_csv ﬂ ﬂ

Exporter vers Draw.io

Executer I'exportation Delimiteur CSV ’,_

[v Executer 'exportation every toute |2 heure(s)

OK Annuler

Le programme peut exporter la liste d'ordinateurs, la liste de switches,

la table de connexions de switches, la liste de ports, la liste de VLAN vers un fichier CSV
(menu - Fichier - Exporter).

Permet de définir le délimiteur CSV (*;" ou "," ).

Exporter vers PDF

Import Export E@

.

Installez ou decompressez ['utilitaire wkhtmitopdf et
entrez le chemin d'acces au fichier wkhtmltopdf.exe Vous pouvez ajouter des options.

Impaorter
IP, Hostname |C:\export'«wkhtmltox\bin\wkhtmltopdf.exe ﬂ
Entrez le chemin d'acces au fichier d'exportation
importer CSV |C:\exp0rt'alan_rep0rt_pdf ﬂ @
Inclure dans le rapport
[¥ Carte de topologie du reseau ﬂ ﬂ ﬂ
Exporter vers CSV [¥ Liste de commutateurs ﬂ
[¥ Les connexions entre les commutateu ﬂ
Exporter vers PDF » Iv' Liste des ports j
¥ Liste VLAN |
¥ STPInfo |

Exporter vers Draw.io

Executer I'exportation

[v iExecuter 'exportation every toute |2 heure(s)

OK Annuler

Installez ou decompressez I'utilitaire wkhtmltopdf et entrez le chemin d'acces au fichier wkhtmltopdf.exe
Vous pouvez ajouter des options. Par exemple, définissez la taille de la page: --page-size A2
Liste compléte des options est ici

Exporter vers Draw.io/Diagrams.net
Vous n'avez pas besoin d'exécuter quoi que ce soit pour exporter vers draw.io - le fichier d'exportation est toujours prét.
Ouvrez le fichier C:\Users\(user)\AppData\Local\LanTopoLog2\Export\top_map.xml avec draw.io

ou entrez le chemin d'accés au fichier draw.io.exe pour ouvrir top_map.xml en cliquant sur le bouton.

Les procédures d'importation et d'exportation peuvent étre exécutées automatiquement selon la planification.



https://wkhtmltopdf.org/downloads.html
https://wkhtmltopdf.org/usage/wkhtmltopdf.txt
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Limites de la démo

Licen . . . - .
cence La version non enregistrée présente les restrictions suivantes:

Quelques temps aprés le démarrage du programme :

Etapes de découverte - la publication Web est désactivée

Avis - les ID VLAN ne sont plus affichés
- les graphiques de trafic ne sont plus affichés
Options - Général - arrét de la fonction de recherche

- afficher la "démo" au lieu des données réelles
Options - Découverte

La version non enregistrée vous permet de tester toutes les fonctionnalités du programme.
Options - Web Lorsque vous achetez LanTopolog 2, vous recevrez un fichier
de clé de licence qui convertira la démo en version complete.
Options - Trafic
Options - Notification
Options - Moniteur Ping
Importer Exporter
Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de l'icébne
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Options - Général
Options - Découverte
Options - Web

Options - Trafic
Options - Notification
Options - Moniteur Ping
Importer Exporter
Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de l'icébne

Comment obtenir une clé de licence

Lorsque vous achetez LanTopolLog 2, vous recevrez le fichier de clé de licence

qui convertira la démo en version complete.

Vous n'avez besoin que d'une seule licence pour le réseau local avec jusqu'a 10000 switches gérés.
Suivez les instructions ci-dessous.

1. Découvrez votre réseau avec la version de démonstration de LanTopolLog 2

et enregistrez la topologie découverte (cliquez sur "Appliquer la nouvelle topologie").
Ouvrez le formulaire d'inscription (menu - Aide - Comment obtenir une clé de licence).
Sélectionnez dans la liste jusqu'a 3 switches a l'aide des cases a cocher.

Votre fichier de clé de licence sera lié a ces switches.

Au moins I'un d'entre eux doit toujours étre présent sur la carte LanTopolLog

sinon votre copie de LanTopoLog 2 n'est pas considérée comme enregistrée.

Seuls les switches gérés peuvent étre sélectionnés pour la liaison de licence.

Par la suite, la clé de licence ne peut pas étre modifiée,

méme si vous ne sélectionnez qu'un seul switch pour I'enregistrement.

Si tous les switches enregistrés doivent étre remplacés, vous devrez acheter une nouvelle licence.

2. Switch ID apparaitra dans le champ ci-dessous.
Envoyez-le par e-mail a sales@lantopolog.com
(copier la chaine et la coller dans I'e-mail)

3. Achetez LanTopoLog 2 sur le site du programme www.lantopolog.com

4. Une fois le paiement effectué, votre fichier de clé de licence vous sera envoyé par courrier électronique.

Copiez le fichier de clé de licence dans le dossier affiché sur le formulaire

d'enregistrement et redémarrez le programme.

Dans le cas d'une version installable, copier ici:
C:\Users\(user)\AppData\Local\LanTopoLog?2\Lic_key\lantopolog.lic

Dans le cas d'une version portable, copier ici:

.\dossier dans lequel vous décompressez le fichier téléchargé\Lantopolog2xx\LanTopoLog?2\Lic_key\lantopolog.lic

Note: La clé de licence est liée a I'adresse MAC du switch, pour modifier tous les
paramétres de commutation (adresse IP, nom, etc.) - la clé de licence reste valide.
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Options - Général
Options - Découverte
Options - Web

Options - Trafic
Options - Notification
Options - Moniteur Ping
Importer Exporter
Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de l'icone

Mise a jour du programme

Toutes les mises a jour sont gratuites.

Version installable:
Arrétez le programme (s'il est en cours d'exécution) et installez la nouvelle version.
La nouvelle version conserve les données et les paramétres de la précédente.

Version portable:

Décompressez le fichier zip de la nouvelle version dans n'importe quel répertoire.

Si vous souhaitez conserver les anciennes données,

déplacez les anciens fichiers de données vers le nouvel emplacement (voir ci-dessous).

Déplacement des données

Version installable:
Les fichiers de données LanTopolLog se trouvent dans
C:\Users\(user)\AppData\Local\LanTopoLog2\

Version portable:
Les fichiers de données LanTopoLog se trouvent dans
.\dossier dans lequel vous décompressez le fichier téléchargé\Lantopolog2xx\LanTopolLog2\

Le dossier ..\LanTopoLog?2\ est créé aprés la premiére exécution du programme.
Si vous souhaitez conserver les données et les paramétres,
remplacez le nouveau dossier ..\LanTopolLog?\ par I'ancien.
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Options - Général
Options - Découverte
Options - Web

Options - Trafic
Options - Notification
Options - Moniteur Ping
Importer Exporter
Limites de la démo
Comment obtenir une clé de licence

Mise a jour du programme.
Déplacement des données.

Légende de I'icone

Légende de I'icone

——1 Switch géré, le ping a réussi.

E—1" Switch géré, le ping échoue.

| — Un point d'accés ou un autre périphérique prenant en charge SNMP, le ping a réussi.
| —" Un point d'accés ou un autre périphérique prenant en charge SNMP, le ping échoue.
& Socket

~E Concentrateur, switch non géré, point d'acces sans fil, ...

Périphérique final (ordinateur, imprimante, appareil mobile),le ping a réussi.

- Périphérique final, le ping échoue.
=] Imprimante, le ping a réussi.
= Imprimante, le ping échoue.
. Marquez le périphérique qui est surveillé via la commande ping ICMP.
2] Outils
Icone d'alarme. Le moniteur Ping affiche I'icone rouge lorsqu'un switch
cesse de répondre a la commande ping. Consultez le journal pour plus de détails.
Icone d'alarme. Le moniteur de trafic affiche I'icone jaune lorsque la charge
de trafic dépasse le seuil configuré. En outre, le moniteur Ping affiche cette icone lorsqu'un hote
surveillé cesse de répondre a la commande ping. Consultez le journal pour plus de détails.
F ! Le switch ou I'héte surveillé reprend sa réponse a ping.
. Icone de la nouvelle adresse MAC. Pour effacer l'icone,

cliquez sur le bouton "Voir nouveau", puis sur le bouton "Effacer l'icone".

il Diagramme a barres de la charge de trafic pour les 2 derniéres heures.

L'échelle de I'axe Y est de 100M (100Mbps).

Chaque pixel de I'axe X représente 2 minute.

La ligne en pointillés indique le seuil d'utilisation de la bande passante du port spécifié dans.

La fleche vers la droite signifie que le trafic sortant sur le port I'emporte sur le trafic entrant dans les 10 derniéres minutes.

1”””], _.— 5 .—_—.~— Diagramme a barres de la charge de trafic des derniéres 48 heures.

Chaque pixel de 'axe X représente 20 minutes.
La ligne du haut affiche les valeurs maximales.
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